
SecWay
Secure gateway for protecting sensitive data

What is SecWay?

SecWay is a data gateway secured by design which 
guarantees the privacy and integrity of data exchanged 
between unsecured connected objects and distant  
servers (Cloud). 

Secured "by design", SecWay integrates technological 
bricks that provide security to complex system.  
Its security features are based on secured hardware 
components (TPM, TrustZone) and software  
to ensure end-to-end security.

Applications

•	 Industry 4.0
•	 Connected medical devices 
•	 Smart home
•	 Smart energy 
•	 Smart cities 
•	 Smart building

Work performed in the frame  
of the IRT Nanoelec consortium.

SecWay
Passerelle sécurisée pour la protection  
des données sensibles

Qu'est ce que SecWay ?

Passerelle de données sécurisée par conception, SecWay 
(Secure Gateway) garantit la confidentialité et l’intégrité 
des données échangées entre objets connectés non 
sécurisés et serveurs distants (Cloud). 

Sécurisé by design, SecWay intègre des briques 
technologiques de sécurisation de systèmes complexes. 
Ses fonctions de sécurité s’appuient sur des composants 
matériels de sécurité (TPM, TrustZone) et des mécanismes 
logiciels pour assurer la sécurité de bout en bout.

Applications

•	 Industrie 4.0
•	 Dispositifs médicaux connectés 
•	 Maison connectée
•	 Smart Energy 
•	 Smart City 
•	 Smart Building

Ce projet est réalisé dans le cadre  
du consortium IRT Nanoelec
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What's new?

SecWay provides secure architecture by design and an embedded root  
of trust,  as well as a Host-based Intrusion Detection System (HIDS). 
Compatible with development on rich Linux-type operating systems and with 
the implementation of embedded AI, SecWay offers the following benefits:  

•	 Secured software updates
•	 Key and certificate management 
•	 Integrates a certified secure element (ARM TrustZone)
•	 Wired and wireless communication interface (BLE, Wi-Fi)

What’s next?

SecWay will be deployed as part of the European projects  
GateKeeper and DigiFed. The demonstration is available  
within CEA and STMicroelectronics’ showrooms.

CEA-Leti will be improving SecWay throughout 2022,  
integrating the following functions:  

•	 Implementation of post-quantum cryptographic algorithms 
•	 Dynamic detection of attacks and intrusions
•	 Automatic recovery when attacks are detected

Interested  
in this technology?

Contact:
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
+33 438 783 830

Nouveautés

SecWay offre une architecture sécurisée par conception et une racine de 
confiance intégrée (root of trust), y compris un suivi d’activités et de détection 
d’intrusion local (HIDS : Host-based Intrusion Detection System). 
Compatible avec le développement sur systèmes d’exploitation riches  
de type Linux et l’implémentation de modèles d’IA embarquée, SecWay 
propose les avantages suivants : 

•	 mise à jour logicielle sécurisée ;
•	 gestion de clés et de certificats ;
•	 intégration d’un élément sécurisé certifié (ARM TrustZone) ;
•	 interfaces sécurisées de communication filaires  

et sans fil sécurisés (BLE, WiFi).

Prochaines étapes

SecWay sera déployé dans le cadre des projets européens GateKeeper  
et DigiFed. La solution est manipulable dans les showrooms du CEA  
et de STMicroelectronics. 

Les ingénieurs du CEA-Leti amélioreront SecWAY au cours de 2022,  
en y intégrant notamment les fonctionnalités suivantes : 
 
•	 implémentation d’algorithmes de cryptographie post-quantique ;
•	 détection dynamique d’attaques/intrusions ;
•	 restauration automatique en cas de détection d’attaques.

Cette technologie  
vous intéresse ?

Contact :
Marie-Sophie Masselot
marie-sophie.masselot@cea.fr
04 38 78 38 30
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CEA-Leti, technology research institute
17 avenue des Martyrs, 38054 Grenoble Cedex 9, France
cea-leti.com

https://twitter.com/CEA_Leti
https://www.linkedin.com/company/cea-leti
https://www.youtube.com/c/CEALeti
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